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BGP: es un protocolo de gateway exterior (EGP), usado para realizar el ruteo entre 
dominios en las redes TCP/IP. 
 
CCNP: Cisco Certified Network Professional. 
 
Conectividad: capacidad de establecer una conexión: una comunicación, un 
vínculo. El concepto suele aludir a la disponibilidad que tiene de un dispositivo para 
ser conectado a otro o a una red. 
 
Dynamic Trunking Protocol: se utiliza para negociar la formación de un enlace 
troncal entre dos dispositivos Cisco. DTP provoca un aumento del tráfico y está 
habilitado de forma predeterminada, pero puede deshabilitarse. 
 
GNS3: Es un simulador gráfico de red lanzado en 2008, que te permite diseñar 
topologías de red complejas y poner en marcha simulaciones sobre ellos, 
permitiendo la combinación de dispositivos tanto reales como virtuales. 
 
IP: La IP se traduce por Internet Protocol, protocolo de Internet en español, y se 
trata de un protocolo utilizado para la comunicación de datos a través de una red de 
paquetes combinados. 
 
Loopback: interfaz de red virtual, Las direcciones de loopback pueden ser 
redefinidas en los dispositivos, incluso con direcciones IP públicas, una práctica 
común en los routers. y son usualmente utilizadas para probar la capacidad de la 
tarjeta interna si se están enviando datos BGP. 
 
Networking: es la integración de dos sistemas de redes completas. Una red 
consiste en dos o más computadoras unidas que comparten recursos como 
archivos, CD-Roms o impresoras, y que son capaces de realizar comunicaciones 
electrónicas. Las redes están unidas por cable, líneas de teléfono, ondas de radio, 
satélite, etc. 
 
Trunk: es una configuración de canal para puertos de switch que estén en una red 
Ethernet, que posibilita que se pueda pasar varias VLAN por un único link, o sea, 
un link de troncal es un canal que puede ser switch-switch o switch-router, por donde 
se pasan informaciones originadas y con destino a más de una VLAN. 
 
VLAN: acrónimo de virtual LAN (red de área local virtual), es un método para crear 
redes lógicas independientes dentro de una misma red física. 
 
VTP: son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de nivel 





El Diplomado de CCNP  de Cisco es una valiosa herramienta a utilizar como futuro 
ingeniero, en el cual se involucran una serie de capacidades que sobre todo resaltan 
la capacidad de análisis de una situación para presentar una solución viable en 
aspectos de enrutamiento y conmutación; para esto, hay dos escenarios los cuales 
se van a simular en el Software GNS3,  en donde el primero se trabajará con cuatro 
routers, estableciendo una configuración de vecino BGP, a la cual se ira sumando 
los demás, hasta establecer una conectividad total; en el segundo escenario se 
utilizaran tres switch’s y nueve PC’s, realizando configuración VTP y DTP, 
asignando VLANs y direcciones IP de acuerdo a lo indicado, para finalmente poder 
hacer una verificación del enrutamiento extremo a extremo con la que se analizaran 
las características de la red, logrando de esta manera construir conocimiento por 
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The Cisco CCNP Course is a valuable tool to use as a future engineer, whereby 
involves a series of capabilities that above all emphasize the ability to analyze a 
situation to present a viable solution in routing and switching aspects; For this, there 
are two scenarios whereby will be pretend in the GNS3 Software, where the first one 
works with four routers, establishing a BGP neighbor configuration, to which the 
others will be added, until establishing full connectivity; In the second scenario, three 
switches and nine PCs will be used, VTP and DTP configuration, assigning VLANs 
and IP addresses as indicated, to finally be able to do a verification of the extreme 
routing with which the characteristics of the network will be analyzed, achieving this 
way to build knowledge through the practice, experience and analysis of the 
operation of a network. 
 
 









El Presente documento unifica de manera resumida el objetivo del Diplomado 
CCNP, mediante la capacidad de comprensión y análisis de una situación para 
poder presentar soluciones que incluyan diversos aspectos de Networking, 
circunstancia que se establece como el fin principal del mismo. 
 
Dentro de este desarrollo se encuentra principalmente  un escenario que conlleva a 
la aplicación de conocimientos adquiridos en el módulo de routing, en el cual se 
presenta la configuración de las características básicas de la conectividad entre 
routers, para pasar a configurar una relación de vecino BGP entre los diferentes 
routers, que se irán probando una a una hasta establecer la comunicación total. 
 
Asimismo, como segundo escenario se aplicarán conceptos relacionados con 
switching, inicialmente se utilizaran las configuraciones básicas a cada uno de los 
switch’s para usar VTP en las actualizaciones de VLAN y dominio CCNP. 
 
Posteriormente, se realizará una configuración DTP (Dynamic Trunking Protocol), 
con lo cual se busca generar el canal de conectividad entre los diferentes switch’s, 
utilizando diferentes modos de conexión como dynamic auto, trunk y dynamic 
desirable. 
 
Esta red de switch’s, contiene una serie de PC’s, los cuales representan algunas 
áreas comunes entre sí, a estos, así como a los switch’s se les agregan VLANs y 
se asignaran puertos, para finalmente hacer una verificación de la conectividad 
extremo a extremo, sobre la cual en la configuración se pueden evidenciar las 





















La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNP, y busca identificar 
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo 
largo del diplomado. Lo esencial es poner a prueba los niveles de comprensión y 
solución de problemas relacionados con diversos aspectos de Networking. 
 
Para esta actividad, el estudiante debe realizar las tareas asignadas en cada uno 
de los dos (2) escenarios propuestos, acompañado de los respectivos procesos de 
documentación de la solución, correspondientes al registro de la configuración de 
cada uno de los dispositivos, la descripción detallada del paso a paso de cada una 
de las etapas realizadas durante su desarrollo, el registro de los procesos de 
verificación de conectividad mediante el uso de comandos ping, traceroute, show ip 
route, entre otros. 
 
Teniendo en cuenta que la Prueba de habilidades está conformada por dos (2) 
escenarios, el estudiante deberá realizar el proceso de configuración de usando 




























Figura 1. Escenario 1 
 
Información para configuración de los Routers 
 
R1 
Interfaz   Dirección IP   Máscara  
 Loopback 0   1.1.1.1   255.0.0.0  
 Loopback 1   11.1.0.1   255.255.0.0  
 S 0/0   192.1.12.1   255.255.255.0  
Tabla No. 1 Información configuración R1 
 
R2 
Interfaz   Dirección IP   Máscara  
 Loopback 0   2.2.2.2   255.0.0.0  
 Loopback 1   12.1.0.1   255.255.0.0  
 S 0/0   192.1.12.2   255.255.255.0  
 E 0/0   192.1.23.2   255.255.255.0  
Tabla No. 2 Información configuración R2 
 
R3 
Interfaz   Dirección IP   Máscara  
 Loopback 0   3.3.3.3   255.0.0.0  
 Loopback 1   13.1.0.1   255.255.0.0  
 E 0/0   192.1.23.3   255.255.255.0  
 S 0/0   192.1.34.3   255.255.255.0  






Interfaz   Dirección IP   Máscara  
 Loopback 0   4.4.4.4   255.0.0.0  
 Loopback 1   14.1.0.1   255.255.0.0  
 S 0/0   192.1.34.4   255.255.255.0  









1. Configure una relación de vecino BGP entre R1 y R2. R1 debe estar en AS1 y 
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique 
los ID para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para 
R2. Presente el paso a con los comandos utilizados y la salida del comando 
show ip route. 
Se realiza la configuración de los Routers R1 y R2: 
 
R1#configure terminal 
R1(config)#interface Loopback0  
15 
 
R1(config-if)#ip address 1.1.1.1 255.0.0.0  
R1(config-if)#exit  
R1(config)#interface Loopback1  
R1(config-if)#ip address 11.1.0.1 255.255.0.0  
R1(config-if)#exit  
R1(config)#interface serial 4/0  
R1(config-if)#ip address 192.1.12.1 255.255.255.0 
R1(config-if)#clock rate 128000  





R2(config-if)#ip address 2.2.2.2 255.255.255.0 
R2(config-if)#exit 
R2(config)#interface Loopback1 
R2(config-if)#ip address 12.1.0.1 255.255.0.0 
R2(config-if)#exit 
R2(config)#interface serial 4/0 
R2(config-if)#ip address 192.1.12.2 255.255.255.0 
R2(config-if)#no shutdown 
R2(config-if)#exit 
R2(config)#interface FastEthernet 0/0 




Se configura la relación de vecino BGP entre R1 y R2: 
 
R1(config)#router bgp 1 
R1(config-router)#bgp router-id 22.22.22.22 
R1(config-router)#neighbor 192.1.12.2 remote-as 2 
R1(config-router)#network 1.1.1.0 mask 255.255.255.0 
R1(config-router)#network 11.1.0.0 mask 255.255.0.0 
R1(config-router)#exit 
 
R2(config)#router bgp 2 
R2(config-router)#bgp router-id 33.33.33.33 
R2(config-router)#neighbor 192.1.12.1 remote-as 1 
R2(config-router)#neighbor 192.1.23.3 remote-as 3 
R2(config-router)#network 2.2.2.0 mask 255.255.255.0 






Comprobamos la configuración con el comando show ip route en R1: 
 
Figura 3. Aplicación código y comando show ip route en R1 
 
 
Comprobamos la configuración con el comando show ip route en R2: 
 





2. Configure una relación de vecino BGP entre R2 y R3. R2 ya debería estar 
configurado en AS2 y R3 debería estar en AS3. Anuncie las direcciones de 
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. 
Presente el paso a con los comandos utilizados y la salida del comando show ip 
route. 
 




R3(config-if)#ip address 3.3.3.3 255.255.255.0 
R3(config-if)#exit 
R3(config)#interface Loopback1 
R3(config-if)#ip address 13.1.0.1 255.255.0.0 
R3(config-if)#exit 
R3(config)#interface serial 4/0 
R3(config-if)#ip address 192.1.34.3 255.255.255.0 
R3(config-if)#clock rate 128000 
R3(config-if)#no shutdown 
R3(config-if)#exit 
R3(config)#interface FastEthernet 0/0 





Se configura la relación faltante de vecino BGP entre R2 y R3: 
 
R3(config)#router bgp 3 
R3(config-router)#bgp router-id 44.44.44.44 
R3(config-router)#neighbor 192.1.23.2 remote-as 2 
R3(config-router)#neighbor 192.1.34.4 remote-as 4 
R3(config-router)#network 3.3.3.0 mask 255.255.255.0 








Figura 5. Aplicación código y comando show ip route en R2 
 
 
Comprobamos la configuración con el comando show ip route en R3: 
 
 





Al realizar la configuración de vecino en R3, esta se enlaza con la realizada en 
el paso anterior en R2 y encuentra una ruta de comunicación.  
 
3. Configure una relación de vecino BGP entre R3 y R4. R3 ya debería estar 
configurado en AS3 y R4 debería estar en AS4. Anuncie las direcciones de 
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66. 
Establezca las relaciones de vecino con base en las direcciones de Loopback 0. 
Cree rutas estáticas para alcanzar la Loopback 0 del otro router. No anuncie la 
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso 
a con los comandos utilizados y la salida del comando show ip route. 
 
Se realiza la configuración del Router R4: 
R4#configure terminal 
R4(config)#interface Loopback0 
R4(config-if)#ip address 4.4.4.4 255.255.255.0 
R4(config-if)#exit 
R4(config)#interface Loopback0 
R4(config-if)#ip address 4.4.4.4 255.255.255.0 
R4(config-if)#exit 
R4(config)#interface Loopback1 
R4(config-if)#ip address 14.1.0.1 255.255.0.0 
R4(config-if)#exit 
R4(config)#interface serial 4/0 





Se configura la relación faltante de vecino BGP entre R3 y R4: 
 
R4(config)#router bgp 4 
R4(config-router)#bgp router-id 66.66.66.66 
R4(config-router)#neighbor 192.1.34.3 remote-as 3 
R4(config-router)#network 4.4.4.0 mask 255.255.255.0 








Figura 7. Aplicación código y comando show ip route en R3 
 
 
Comprobamos la configuración con el comando show ip route en R4: 
 
Figura 8. Aplicación código y comando show ip route en R4 
 
 
Al realizar la configuración de vecino en R4, esta se enlaza con la realizada en 





Figura 9. Escenario 2 
 





A. Configurar VTP 
 
1. Todos los switches se configurarán para usar VTP para las actualizaciones 
de VLAN. El switch SW-BB se configurará como el servidor. Los switches 
SW-AA y SW-CC se configurarán como clientes. Los switches estarán en el 
dominio VPT llamado CCNP y usando la contraseña cisco. 
 
Se configura el Switch SW-AA: 
 
SW-AA#configure terminal 
SW-AA(config)#vtp mode client 
SW-AA(config)#vtp domain CCNP 
SW-AA(config)#vtp password cisco 
SW-AA(config)#end 
 
Se configura el Switch SW-BB: 
 
SW-BB#configure terminal 
SW-BB(config)#vtp mode server 
SW-BB(config)#vtp domain CCNP  
SW-BB(config)#vtp password cisco 
SW-BB(config)#end 
 
Se configura el Switch SW-CC: 
 
SW-CC#configure terminal 
SW-CC(config)#vtp mode client 
SW-CC(config)#vtp domain CCNP 
SW-CC(config)#vtp password cisco 
SW-CC(config)#end 
 
2. Verifique las configuraciones mediante el comando show vtp status. 
 
Se verifica la configuración de SW-AA con el comando show vtp status: 
 





Se verifica la configuración de SW-BB con el comando show vtp status: 
 
Figura 12. Aplicación código y comando show vtp status en SW-BB  
 
 
Se verifica la configuración de SW-CC con el comando show vtp status: 
 
Figura 13. Aplicación código y comando show vtp status en SW-CC  
 
 
B. Configurar DTP (Dynamic Trunking Protocol) 
 
3. Configure un enlace troncal ("trunk") dinámico entre SW-AA y SW-BB. 
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace 
debe configurarse como dynamic desirable. 
 
 




SW-AA(config-if)#switchport trunk encapsulation dot1q 
SW-AA(config-if)#end 
 






SW-BB(config-if)#switchport trunk encapsulation dot1q 
SW-BB(config-if)#switchport mode desirable 
SW-BB(config-if)#end 
 
4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show 
interfaces trunk. 
 
Figura 14. Aplicación código y comando show interfaces trunk en SW-AA  
 
 




5. Entre SW-AA y SW-BB configure un enlace "trunk" estático utilizando el 




SW-AA(config-if)#switchport trunk encapsulation dot1q 





6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA. 
 
Figura 16. Aplicación código y comando show interfaces trunk en SW-AA  
 
 




SW-BB(config-if)#switchport trunk encapsulation dot1q 





SW-CC(config-if)#switchport trunk encapsulation dot1q 
SW-CC(config-if)#switchport mode trunk 
SW-CC(config-if)#end 
 





Figura 18. Aplicación código y comando show interfaces trunk en SW-CC  
 
 
C. Agregar VLANs y asignar puertos. 
 
8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras 

















9. Verifique que las VLANs han sido agregadas correctamente. 
 




Figura 19. Aplicación código y comando show vlan-switch brief en SW-AA  
 
 
Figura 20. Aplicación código y comando show vlan-switch brief en SW-BB  
 
 





10. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con 
la siguiente tabla. 
 
X = número de cada PC particular 
Interfaz  VLAN  Direcciones IP de los PCs  
F0/10  VLAN 10  190.108.10.X / 24  
F0/15  VLAN 25  190.108.20.X /24  
F0/20  VLAN 30  190.108.30.X /24  
Tabla No. 5 Configuración puertos VLAN y Direcciones IP 
 
11. Configure el puerto F0/10 en modo de acceso para SW-AA, SW-BB y SW-




SW-AA(config-if)#switchport mode access 





SW-BB(config-if)#switchport mode access 





SW-CC(config-if)#switchport mode access 




12. Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y 
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la 
tabla de arriba. 
 
SW-AA(config)#interface Fa1/11 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 25 
SW-AA(config-if)#exit 
SW-AA(config)#interface Fa1/12 
SW-AA(config-if)#switchport mode access 





SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 25 
SW-BB(config-if)#exit 
SW-BB(config)#interface Fa1/12 
SW-BB(config-if)#switchport mode access 




SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 25 
SW-CC(config-if)#exit 
SW-CC(config)#interface Fa1/12 
SW-CC(config-if)#switchport mode access 




PC1> ip 190.108.30.1 24 
PC2> ip 190.108.20.2 24 
PC3> ip 190.108.10.3 24 
PC4> ip 190.108.10.4 24 
PC5> ip 190.108.20.5 24 
PC6> ip 190.108.30.6 24 
PC7> ip 190.108.10.7 24 
PC8> ip 190.108.20.8 24 
PC9> ip 190.108.30.9 24 
 
D. Configurar las direcciones IP en los Switches. 
 
13. En cada uno de los Switches asigne una dirección IP al SVI (Switch Virtual 
Interface) para VLAN 99 de acuerdo con la siguiente tabla de 
direccionamiento y active la interfaz. 
 
Equipo  Interfaz  Dirección IP  Máscara  
SW-AA  VLAN 99  190.108.99.1  255.255.255.0  
SW-BB  VLAN 99  190.108.99.2  255.255.255.0  
SW-CC  VLAN 99  190.108.99.3  255.255.255.0  




SW-AA(config)#interface vlan 99 
30 
 




SW-BB(config)#interface vlan 99 




SW-CC(config)#interface vlan 99 




E. Verificar la conectividad Extremo a Extremo 
 
14. Ejecute un Ping desde cada PC a los demás. Explique por qué el ping tuvo o 
no tuvo éxito.  
 
Se hace ping desde PC1   
 




Se hace ping desde PC2 
 
Figura 23. Resultado Ping desde PC2 a los demás PC´s  
 
 
Se hace ping desde PC3   
 





Se hace ping desde PC4   
 
Figura 25. Resultado Ping desde PC4 a los demás PC´s  
 
 
Se hace ping desde PC5 
 




Se hace ping desde PC6 
 
Figura 27. Resultado Ping desde PC6 a los demás PC´s  
 
 
Se hace ping desde PC7    
 




Se hace ping desde PC8 
 
Figura 29. Resultado Ping desde PC8 a los demás PC´s  
 
 
Se hace ping desde PC9    
 




Los Ping que fueron satisfactorios estuvieron relacionados en tres grupos 
debido a que compartían la misma VLAN, esto debido a que tienen el mismo 
direccionamiento IP, así: 
 
Grupo de la VLAN 10, PC1, PC4 y PC7 
Grupo de la VLAN 25, PC2, PC5 y PC8 
Grupo de la VLAN 30, PC3, PC6 y PC9 
 
Para las demás relaciones no fue satisfactorio porque no tienen una  
comunicación entre sí que cuente con privilegios de VLAN adyacencias y/o 
de dispersión que permita conmutar las interfaces troncales entre estas. 
 
15. Ejecute un Ping desde cada Switch a los demás. Explique por qué el ping 
tuvo o no tuvo éxito. 
 
Figura 31. Resultado Ping desde SW-AA a SW-BB y SW-CC 
 
 
Figura 32. Resultado Ping desde SW-BB a SW-AA y SW-CC 
 
 




Todos los ping realizados desde y hacia los diferentes switch’s fueron 
satisfactorios, esto debido a que tienen la misma VLAN de gestión, están en 
el mismo segmento de la red y se configuraron con el mismo 
direccionamiento IP. 
 
16. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo 
o no tuvo éxito. 
 















Todos los ping realizados desde los switch’s a cada uno de los PC’s, no 
fueron satisfactorios, esto debido a que no se realizó ninguna configuración 
de direccionamiento IP en la VLAN, además la conexión de puerto a cada PC 
es modo acceso con la VLAN de gestión (VLAN 99), por lo que no tiene una 














































Se realizó un análisis de cada uno de los escenarios, buscando presentar una 
solución a los mismos, aplicando los conocimientos adquiridos tanto en el módulo 
CCNP ROUTE, como en el módulo CCNP SWITCH, los cuales son aplicables a 
redes empresariales y otros tipos de soluciones los que además se involucren tanto 
aspectos avanzados como redes inalámbricas, voz, seguridad, entre otros. 
 
Al configurar un protocolo BGP se genera un intercambio de datos alineados entre 
sus componentes, aun cuando estos sean autónomos mediante enrutamientos  
IPV4, intercambiando información entre los routers de acuerdo al alcance de la 
misma red. 
 
Al configurar DTP, el enlace troncal por defecto es modo dynamic auto, por lo tanto, 
al realizar esta configuración, solamente hace falta configurar uno de los lados como 
dynamic desirable para establecer el enlace troncal.   
 
Para lograr la configuración de las PC’s terminales de los switch’s, hace falta 
configurar una comunicación entre sí que cuente con privilegios de VLAN 
adyacencias y/o de dispersión que permita conmutar las interfaces troncales entre 
estas, sin embargo, estos grupos de VLAN nos permiten decidir los accesos por los 
cuales queremos que exista comunicación entre diferentes grupos de trabajo 
preestablecidos, de igual manera, al no realizarse ninguna configuración de 
direccionamiento IP en la VLAN, además que la conexión de puerto a cada PC es 
modo acceso con la VLAN de gestión (VLAN 99), no se tendrá una puerta de enlace 
hacia los PC’s. 
 
El realizar las simulaciones se permite entender el funcionamiento de los routers y 
switch’s, así como sus capacidades y limitaciones para realizar el planeamiento de 
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